
NOTE D’INFORMATION AUX 
UTILISATEURS 

DÉPLOIEMENT DE HEELONVAULT

Objet : Mise à jour de nos outils de gestion sécurisée des secrets

Dans le cadre du renforcement de la sécurité de notre système d’information, la Direction informe 
l’ensemble des collaborateurs du déploiement de la solution HeelonVault. Cet outil est destiné à la 
centralisation et à la protection de vos identifiants, mots de passe, tokens API et clés SSH.

1. Pourquoi utiliser HeelonVault ?

Le  choix  de  cette  solution  répond  à  un  besoin  de  protection  contre  le  vol  de  données  et  les 
cyberattaques. HeelonVault garantit que vos secrets professionnels sont stockés de manière chiffrée 
et ne circulent jamais "en clair" sur nos réseaux.

2. Quelles sont les données traitées ?

Pour le bon fonctionnement du service, seules les données suivantes sont collectées:

• Identification : Votre nom, prénom et adresse e-mail professionnelle.

• Logs techniques : Horodatage des connexions et adresse IP pour assurer la traçabilité des 
accès sensibles.

• Contenu du coffre : Vos secrets, chiffrés avec une clé dont vous seul avez la maîtrise.

3. Une confidentialité garantie ("Zero-Knowledge")

HeelonVault repose sur une architecture dite "Zero-Knowledge". Cela signifie que :

• L'éditeur (HEELONYS) n'a techniquement aucun accès à vos secrets.

• Les données sont déchiffrées uniquement sur votre poste de travail.

• Ni l'éditeur, ni l'administrateur informatique ne peuvent connaître ou récupérer votre mot de 
passe maître actuel.

• En cas de perte, l'administrateur dispose d'un droit de  réinitialisation de votre compte, 
mais il n'aura en aucun cas accès au contenu de votre coffre-fort en clair

4. Vos droits

Conformément au RGPD, vous disposez d'un droit d'accès, de rectification et d'effacement de vos 
données personnelles liées à votre profil  utilisateur.  Pour toute question,  vous pouvez contacter 
notre référent RGPD à l'adresse suivante : [Insérer l'email du DPO].


