
GUIDE DE BONNES PRATIQUES

VOTRE MOT DE PASSE MAÎTRE

Sécurité & Confidentialité de votre Coffre-Fort HeelonVault

Le "Mot de Passe Maître" est la clé unique qui déchiffre l'ensemble de vos secrets professionnels. 
Conformément aux recommandations de la CNIL (délibération n°2022-131), sa robustesse est la 
pierre angulaire de votre sécurité numérique.

1. Les 3 règles d'or de la CNIL

Pour un coffre-fort de mots de passe, la CNIL préconise un niveau de complexité élevé :

• Longueur minimale : Utilisez au moins 12 caractères.
• Diversité : Mélangez majuscules, minuscules, chiffres et caractères spéciaux.
• Unicité : Ce mot de passe ne doit être utilisé pour aucun autre service (mail, session 

Windows, réseaux sociaux).

2. La méthode "HeelonVault" : La Phrase de Passe

Plutôt qu'un mot de passe complexe et imprononçable, privilégiez une phrase de passe.

• Exemple : LeChatBleuMange7Galettes!

• Avantage : Plus facile à mémoriser, mais extrêmement difficile à casser par une machine 
grâce à sa longueur.

3. Ce qu'il ne faut JAMAIS faire

• L'écrire sur un support physique : Pas de post-it sous le clavier ou dans un carnet non 
sécurisé.

• Le stocker en clair : Ne jamais l'enregistrer dans un fichier Word, Excel ou dans les "notes" 
de votre téléphone.

• Utiliser des informations personnelles : Évitez les dates de naissance, prénoms des enfants 
ou noms d'animaux de compagnie.

4.  Procédure  en  cas  d'oubli HeelonVault  repose  sur  une  architecture  "Zero-Knowledge" : 
l'Éditeur HEELONYS n'a aucun accès à vos données.
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• Le  rôle  de  l'Administrateur  : Si  vous  perdez  votre  mot  de  passe  maître,  votre 
administrateur informatique peut réinitialiser votre accès pour vous permettre de définir un 
nouveau mot de passe.

• Conséquence sur les données : Attention, selon la configuration de sécurité choisie par 
l'organisation, la réinitialisation du mot de passe peut entraîner l'impossibilité de récupérer 
les anciens secrets qui étaient liés exclusivement à votre ancienne clé de déchiffrement.

• Action : Conservez précieusement votre phrase de récupération de 24 mots ; elle reste le 
seul moyen de restaurer vos données de manière autonome.

5. Doublez la mise : Activez le MFA

Même avec un mot de passe robuste,  l'activation du  MFA (TOTP) est  une mesure de sécurité 
supplémentaire indispensable intégrée à HeelonVault.
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